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1 Общая характеристика рабочей программы учебной дисциплины 

Компьютерные сети 

 
1.1 Место дисциплины в структуре основной образовательной программы: 

Учебная дисциплина Компьютерные сети является обязательной частью 

общепрофессионального цикла основной профессиональной образовательной программы 

в соответствии с ФГОС по специальности 09.02.07 Информационные сети и 

программирование 

 
Особое значение дисциплина имеет при формировании и развитии ОК 1, ОК 2, ОК 4, 

ОК 5, ОК 9, ОК 10. 

. 

 

1.2 Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения и 

знания 

 

Код 

ПК, ОК, ЛР 
Умения Знания 

ОК 1 

ОК 2 

ОК 4 

ОК 5 
ОК 9 

- организовывать и конфигурировать 
компьютерные сети; 

- строить и анализировать модели 
компьютерных сетей; 

- основные понятия компьютерных 

сетей: типы, топологии, методы 

доступа к среде передачи; 

- аппаратные компоненты 

компьютерных сетей; 

- принципы пакетной передачи 

данных; 

- понятие сетевой модели; 

- сетевую модель OSI и другие 

сетевые модели; 

- протоколы: основные понятия, 

принципы взаимодействия, 

различия и особенности 

распространенных протоколов, 

установка протоколов в 

операционных системах; 

- адресацию в сетях, организацию 

межсетевого воздействия 

ОК 10 

ПК 4.1 

ПК 4.2 

ЛР 4 

ЛР 10 

ЛР 13 

ЛР 14 

ЛР 15 

- эффективно использовать 

аппаратные и программные 

компоненты компьютерных сетей 

при решении различных задач; 

- выполнять схемы и чертежи по 

специальности с использованием 

прикладных программных средств; 

 - работать с протоколами разных 
 уровней (на примере конкретного 
 стека протоколов: TCP/IP, 

 IPX/SPX); 

 - устанавливать и настраивать 

 параметры протоколов; 

 - обнаруживать и устранять ошибки 
 при передаче данных. 
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2 Структура и содержание учебной дисциплины 

 

2.1 Объем учебной дисциплины и виды учебной работы 

 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 72 

в т. ч.: 

теоретическое обучение 48 

практические занятия 24 

Самостоятельная работа - 
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2.2 Тематический план и содержание учебной дисциплины 
 

 

 

 
Наименование 

разделов и тем 

 

 

 
Содержание учебного материала и формы организации 

деятельности обучающихся 

 

 

 
Объем 

в часах 

Коды 

компетенций и 

личностных 

результатов, 

формированию 

которых 

способствует 

элемент 
программы 

Тема 1 Содержание учебного материала 18 ОК 1, ОК 2, ОК 4, 

Общие 1 Понятие компьютерной сети и классификация сетевых технологий. Классификация сетей  ОК 5, ОК 9, ОК 10 

сведения о по топологии. Методы доступа CSMA/CD, CSM/CA.  ПК 4.1, 4.4 

компьютерной 2 Модель OSI. Модель TCP/IP  ЛР 4, ЛР 10, ЛР 13, 

сети 3 Одноранговые сети. Доменные сети. Контроллер домена, ActiveDirectory. DNS и DHCP  ЛР 14, ЛР 15 
 сервера.   

 В том числе практических и лабораторных занятий 4  

 Практическое занятие 1 Конфигурирование однораноговой сети 2  

 Практическое занятие 2 Конфигурирование однораноговой сети с DHCPсервером 2  

Тема 2 Содержание учебного материала 18 ОК 1, ОК 2, ОК 4, 

Аппаратные 1 Физические среды передачи данных. Типы кабелей и их характеристики. Сравнения  ОК 5, ОК 9, ОК 10 

компоненты кабелей. Типы сетей, линий и каналов связи. Соединители, коннекторы для различных  ПК 4.1, 4.4 

компьютерных типов кабелей. Инструменты для монтажа и тестирования кабельных систем. Беспроводные  ЛР 4, ЛР 10, ЛР 13, 

сетей среды передачи данных.  ЛР 14, ЛР 15 
 2 Протоколы Ethernet ARP/RARP   

 В том числе практических и лабораторных занятий 4  

 Практическое занятие 3 Установка операционной системы 4  
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Тема 3 Содержание учебного материала 20 ОК 1, ОК 2, ОК 4, 

Передача 

данных по сети 

 ОК 5, ОК 9, ОК 10 

ПК 4.1, 4.4 
ЛР 4, ЛР 10, ЛР 13, 

1 Методы кодирования данных при передаче. Модуляция сигналов. Методы оцифровки. 

Понятие коммутации. Коммутация каналов, пакетов, сообщений. 
2 Файл сервер. Обмен данных в сети. Протокол SMB 

 
 

ЛР 14, ЛР 15 В том числе практических и лабораторных занятий 10 
 Практическое занятие 4 Распределение прав доступа в сетевой файловой системе. 2  

 Практическое занятие 5Установка терминального сервера 4  

 Практическое занятие 6 Создание резервного контроллера домена 4  

Тема 4 Содержание учебного материала 16 ОК 1, ОК 2, ОК 4, 

Сетевые 1 Технология Ethernet. Технологии TokenRing и FDDI. Технологии беспроводных  ОК 5, ОК 9, ОК 10 

архитектуры локальных сетей. Протоколы ARP/RARP  ПК 4.1, 4.4 
 2 Конфигурирование групповых политик безопасности. Создание перемещаемых профилей  ЛР 4, ЛР 10, ЛР 13, 
 пользователей  ЛР 14, ЛР 15 
 В том числе практических и лабораторных занятий 6  

 Практическое занятие 7 Настройка трансляции сетевых адресов (NAT) 2  

 Практическое занятие 8 Настройка виртуальной частной сети (VPN) 2  

 Практическое занятие 9 Организация межсетевого взаимодействия. Многофункциональные 
2 

 

 локальные сети.  

Всего: 72  
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3Условия реализации программы учебной дисциплины 
 

3.1 Для реализации программы учебной дисциплины должны быть предусмотрены 

следующие специальные помещения: 

Лаборатория «Программного обеспечения и сопровождения компьютерных 

систем», оснащенная необходимым для реализации программы учебной дисциплины 

оборудованием и техническими средствами обучения: 

Автоматизированные рабочие обучающихся (процессор не ниже Core i3, 

оперативная память объемом не менее 4 Гб;) или аналоги; 

Автоматизированное рабочее место преподавателя (процессор не ниже Core i3, 

оперативная память объемом не менее 4 Гб;)или аналоги; 

Проектор и экран; 

Маркерная доска; 

Программное обеспечение общего и профессионального назначения, в том числе 

включающее в себя следующее ПО: 

EclipseIDEforJavaEEDevelopers, .NETFrameworkJDK 8, 

MicrosoftSQLServerExpressEdition, MicrosoftVisioProfessional, 

MicrosoftVisualStudio, MySQLInstallerforWindows, NetBeans, 

SQLServerManagementStudio, MicrosoftSQLServerJavaConnector, 

AndroidStudio, IntelliJIDEA. 

 
3.2 Информационное обеспечение реализации программы 

 
3.2.1 Основные печатные издания 

1. Олифер, В.Г. Компьютерные сети. Принципы, технологии, протоколы: Юбилейное 

издание/ Олифер В.Г., Олифер Н.А. СПб.: Питер, 2020. – 1008 с. 

3.2.3 Дополнительные источники 

1. https://www.intuit.ru/studies/courses/13/13/lecture/382 
 

4 Контроль и оценка результатов освоения учебной дисциплины 

Результаты обучения Критерии оценки Методы оценки 

Уметь: 
  Дифференцированный 

Организовывать и Создание и настройка зачет с оценкой 

конфигурировать компьютерные параметров компьютерной практических навыков по 

сети; сети средствам практической 
  задачи 
  Дифференцированный 

Строить и анализировать модели 
компьютерных сетей; 

Проектирование модели 
компьютерной сети 

зачет с оценкой 
практических навыков по 
средствам практической 

  задачи 

Эффективно использовать 
Использование 

аппаратных и 

программных компонент 

для проектирования, 

создания и настройки 
параметров компьютерной 

Дифференцированный 

аппаратные и программные зачет с оценкой 

компоненты компьютерных практических навыков по 

сетей при решении различных средствам практической 

задач; задачи 

http://www.intuit.ru/studies/courses/13/13/lecture/382
http://www.intuit.ru/studies/courses/13/13/lecture/382
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 сети  

Выполнять схемы и чертежи по 

специальности с использованием 

прикладных программных 

средств; 

Использование редактора 

диаграмм и блок схем для 

построения схем 

компьютерных сетей 

Дифференцированный 

зачет с оценкой 

практических навыков по 

средствам практической 
задачи 

Работать с протоколами разных 

уровней (на примере 

конкретного стека протоколов: 

TCP/IP, IPX/SPX); 

 

Организация передачи 

данных с использованием 

заданного протокола 

Дифференцированный 

зачет с оценкой 

практических навыков по 

средствам практической 

задачи 

 
Устанавливать и настраивать 

параметры протоколов; 

 

Установка и настройка 

параметров протоколов 

передачи данных 

Дифференцированный 

зачет с оценкой 

практических навыков по 

средствам практической 
задачи 

 
Обнаруживать и устранять 

ошибки при передаче данных; 

Диагностика причин 

неисправности 

компьютерных сетей 

средствами утилит и 

операционной системы 

Дифференцированный 

зачет с оценкой 

практических навыков по 

средствам практической 

задачи 

Выполнять схемы и чертежи по 

специальности с использованием 

прикладных программных 

средств; 

Использование редактора 

диаграмм и блок схем для 

построения схем 

компьютерных сетей 

Дифференцированный 

зачет с оценкой 

практических навыков по 

средствам практической 
задачи 

Работать с протоколами разных 

уровней (на примере 

конкретного стека протоколов: 

TCP/IP, IPX/SPX); 

 

Организация передачи 

данных с использованием 

заданного протокола 

Дифференцированный 

зачет с оценкой 

практических навыков по 

средствам практической 

задачи 

 
Устанавливать и настраивать 

параметры протоколов; 

 

Установка и настройка 

параметров протоколов 

передачи данных 

Дифференцированный 

зачет с оценкой 

практических навыков по 

средствам практической 
задачи 

 
Обнаруживать и устранять 

ошибки при передаче данных; 

Диагностика причин 

неисправности 

компьютерных сетей 

средствами утилит и 
операционной системы 

Дифференцированный 

зачет с оценкой 

практических навыков по 

средствам практической 
задачи 

Знать:   

Основные понятия 

компьютерных сетей: типы, 

топологии, методы доступа 

к среде передачи; 

Описание понятий 

компьютерных сетей, видов и 

характеристик топологий и 

способов доступа к среде 

передачи 

 

Дифференцированный 

зачет, ответы на 

контрольные вопросы 

Аппаратные компоненты 

компьютерных сетей; 

Описание аппаратных 

компонент компьютерных сетей 

Дифференцированный 

зачет, ответы на 

контрольные вопросы 

Принципы пакетной Описание принципов пакетной Дифференцированный 
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передачи данных; передачи данных зачет, ответы на 
контрольные вопросы 

 

Понятие сетевой модели; 
Описание характеристик и 
видов сетевых моделей 

Дифференцированный 

зачет, ответы на 

контрольные вопросы 

Сетевую модель OSI и 

другие сетевые модели; 

Описание характеристик и 

видов сетевых моделей на 
примере OSI 

Дифференцированный 

зачет, ответы на 
контрольные вопросы 

Протоколы: основные 

понятия, принципы 

взаимодействия, различия и 

особенности 

распространенных 

протоколов, установка 

протоколов в операционных 
системах; 

 

Описание характеристик и 

принципов протоколов передачи 

данных. 

Описание способов установки 

протоколов в различных 

операционных системах 

 

 
Дифференцированный 

зачет, ответы на 

контрольные вопросы 

 

Адресацию в сетях, 

организацию межсетевого 

воздействия 

Описание понятий адресации в 

компьютерных сетях 

Описание и характеристика 

способов организации 

межсетевого взаимодействия 

 

Дифференцированный 

зачет, ответы на 

контрольные вопросы 
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Приложение А 

Общие компетенции (ОК) 

 
Коды общих 

компетенций 
Наименование 

ОК 1 
Выбирать способы решения задач профессиональной 

деятельности, применительно к различным контекстам 

 
ОК 2 

Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной 

деятельности 

ОК 4 
Работать в коллективе и команде, эффективно 

взаимодействовать с коллегами, руководством, клиентами 

 
ОК 5 

Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального и 

культурного контекста 

ОК 9 
Использовать информационные технологии в 

профессиональной деятельности 

ОК 10 
Пользоваться профессиональной документацией на 

государственном и иностранном языке 
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Приложение В 

Профессиональные компетенции(ПК) 

 
Коды профессиональных 

компетенций 
Наименование 

 
ПК 4.1 

Осуществлять инсталляцию, настройку и 

обслуживание программного обеспечения 

компьютерных систем 

ПК 4.4 
Обеспечивать защиту программного обеспечения 

компьютерных систем программными средствами 
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Приложение В 

Личностные результаты (ЛР) 

 

Коды личностных 

результатов 
Наименование 

 
ЛР4 

Проявляющий и демонстрирующий уважение к людям труда, 

осознающий ценность собственного труда. Стремящийся к 

формированию в сетевой среде личностно и 
профессионального конструктивного «цифрового следа» 

ЛР10 
Заботящийся о защите окружающей среды, собственной и 
чужой безопасности, в том числе цифровой 

Личностные результаты 

реализации программы воспитания, определенные отраслевыми требованиями 

к деловым качествам личности 

 
 

ЛР 13 

Принимающий осознанный выбор профессии и возможностей 

реализации собственных жизненных планов; проявляющий 

отношение к профессиональной деятельности как 

возможности участия в решении личных, общественных, 
государственных, общенациональных проблем 

 
 

ЛР 14 

Демонстрирующий готовность и способность к продолжению 

образования, в том числе самообразованию, на протяжении 

всей жизни; сознательное отношение к непрерывному 

образованию как условию успешной профессиональной и 

общественной деятельности 

ЛР 15 
Проявляющий способность самостоятельно реализовать свой 
потенциал в профессиональной деятельности 
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