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1 Общая характеристика рабочей программы профессионального модуля 

ПМ.04 Сопровождение и обслуживание программного обеспечения 

компьютерных систем 

1.1 Цель и планируемые результаты освоения профессионального модуля 

 

В результате изучения профессионального модуля обучающийся должен освоить 

основной вид деятельности Сопровождение и обслуживание программного обеспечения 

компьютерных систем и соответствующие ему общие компетенции, и профессиональные 

компетенции: 

 

1.1.1 Перечень общих компетенций и личностных результатов 
 

Код Наименование общих компетенций 

ОК 1 
Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 2 
Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 3 
Планировать и реализовывать собственное профессиональное и личностное 

развитие 

ОК 4 
Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами 

ОК 5 
Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста 

ОК 6 
Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей 

ОК 7 
Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях 

 

ОК 8 
Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности 
ОК 9 Использовать информационные технологии в профессиональной деятельности 

ОК 10 
Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ОК 11 Планировать предпринимательскую деятельность в профессиональной сфере 

 

 
ЛР 3 

Соблюдающий нормы правопорядка, следующий идеалам гражданского 

общества, обеспечения безопасности, прав и свобод граждан России. Лояльный 

к установкам и проявлениям представителей субкультур, отличающий их от 

групп с деструктивным и девиантным поведением. Демонстрирующий 

неприятие и предупреждающий социально опасное поведение окружающих 

 

ЛР 4 
Проявляющий и демонстрирующий уважение к людям труда, осознающий 

ценность собственного труда. Стремящийся к формированию в сетевой среде 

личностно и профессионального конструктивного «цифрового следа» 

ЛР 10 
Заботящийся о защите окружающей среды, собственной и чужой 

безопасности, в том числе цифровой 

Личностные результаты реализации программы воспитания, определенные 

отраслевыми требованиями к деловым качествам личности 

 
ЛР 13 

Принимающий осознанный выбор профессии и возможностей реализации 

собственных жизненных планов; проявляющий отношение к 

профессиональной деятельности как возможности участия в решении личных, 

общественных, государственных, общенациональных проблем 



 
 

 

 

 

 

 
 

 

ЛР 14 

Демонстрирующий готовность и способность к продолжению образования, в 

том числе самообразованию, на протяжении всей жизни; сознательное 

отношение к непрерывному образованию как условию успешной 

профессиональной и общественной деятельности 

ЛР 15 
Проявляющий способность самостоятельно реализовать свой потенциал в 

профессиональной деятельности 

 
 

1.1.2 Перечень профессиональных компетенций 
 

Код Наименование видов деятельности и профессиональных компетенций 

ВПД 4 
Сопровождение и обслуживание программного обеспечения компьютерных 

систем 

ПК 4.1 Осуществлять инсталляцию, настройку и обслуживание программного 

обеспечения компьютерных систем 

ПК 4.2 Осуществлять   измерения эксплуатационных характеристик программного 

обеспечения компьютерных систем 

ПК 4.3 Выполнять работы по модификации отдельных компонент программного 

обеспечения в соответствии с потребностями заказчика 

ПК 4.4 Обеспечивать защиту программного обеспечения компьютерных систем 

программными средствами 

 
 

1.1.3 В результате освоения профессионального модуля обучающийся должен: 
 

Иметь 

практич 

еский 

опыт 

 в настройке отдельных компонентов программного обеспечения 

компьютерных систем; 

 в выполнении отдельных видов работ на этапе поддержки программного 

обеспечения компьютерной системы 

Уметь  подбирать и настраивать конфигурацию программного обеспечения 

компьютерных систем; 

 использовать методы защиты программного обеспечения компьютерных 

систем; 

 проводить инсталляцию программного обеспечения компьютерных систем; 

 производить настройку отдельных компонентов программного обеспечения 

компьютерных систем; 

 анализировать риски и характеристики качества программного обеспечения 

Знать  основные методы и средства эффективного анализа функционирования 

программного обеспечения; 

 основные виды работ на этапе сопровождения программного обеспечения; 

 основные принципы контроля конфигурации и поддержки целостности 

конфигурации программного обеспечения; 

 средства защиты программного обеспечения в компьютерных системах 



 
 

 

1.2 Количество часов, отводимое на освоение профессионального модуля 

 
Всего часов - 318 

в том числе в форме практической подготовки - 144 часа 

Из них: 

на освоение МДК - 162 часа, 

в том числе самостоятельная работа – 14 часов; 

учебная практика – 36 часов; 

производственная практика - 108 часов; 

промежуточная аттестация - 12 часов, 

в том числе консультации – 2часа; 

экзамен – 10 часов 



 
 

 

2 Структура и содержание профессионального модуля 

2.1 Структура профессионального модуля 
 

 

 
Коды 

профессиональ- 

ных, общих 

компетенций 

 

 

 

Наименования разделов 

профессионального модуля 
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Объем профессионального модуля, ак. час. 

Работа обучающихся во взаимодействии с преподавателем  

 

 
Самостоя- 

тельная 

работа 

Обучение по МДК 
Практики 

 

 

 
Консуль 

-тации 

 

Всего 

В том числе 

П
р

о
м

еж
у
 

т
. 
а
т
т
ес

т
. 

Лаборат. 

и практ. 

занятий 

 

Курсовых 

работ 

(проектов) 

 
Учебная 

Производ 

-ственная 

1 2 3 4 5 6 7 8 9 10 11 12 

ПК 4.1, ПК 4.3 
ОК 1 – ОК 11 

ЛР 3 – ЛР 4, 

ЛР 13- ЛР 15 

Раздел 1 Обеспечение внедрения 

и поддержки программного 

обеспечения компьютерных 

систем 

90 - 82 - 20 - - - - 8 

ПК 4.1, ПК 4.2, 

ПК.4.4 

ОК 1 – ОК 11 

Раздел 2 Обеспечение качества 

компьютерных систем в процессе 

эксплуатации 

72 - 66 - 18 - - - - 6 

ПК 4.1-ПК 4.4 Производственная практика 

(по профилю специальности) 

108 108 108 -  - 108 - - 

Учебная практика 36 36 36 - 36 - - - 

Промежуточная аттестация по 

профессиональному модулю 

12 - 12 12  

консультации 2 - 2 2 

экзамен 12 - 10 10 

Всего: 318 144 304 12 38 - 36 108 - 14 



 
 

 

 

 

2.2 Тематический план и содержание профессионального модуля (ПМ) 
 

Наименование разделов и 

тем профессионального 

модуля (ПМ), 

междисциплинарных курсов 

(МДК) 

 

Содержание учебного материала, 

лабораторные работы и практические занятия, самостоятельная учебная 

работа обучающихся, курсовая работа (проект) 

 

 
Объем в часах 

Раздел 1 Обеспечение внедрения и поддержки программного обеспечения компьютерных систем 
90 

МДК 04.01 Внедрение и поддержка компьютерных систем 
82 

Тема 1.1 

Основные методы 

внедрения программного 

обеспечения 

Содержание 28 

1 ГОСТ Р ИСО/МЭК 12207. Основные процессы в информационной системе 

согласно стандартам 

2 Этапы жизненного цикла. Определение жизненного цикла. Основные процессы 

 при разработке ПО  

 3 Сопровождение ПО. Виды работ на этапе сопровождения ПО  

 4 Windows   Forms.   Специальные возможности при разработке приложения  

 Windows Forms. Фрейворк Entity      

 5 CALS-технологии. Назначение CALS-технологий. Основные определения  

 6 CALS-стандарты. Применение CALS-технологий  

 7 UML — унифицированный язык моделирования. Назначение UML. Основные  

 типы схем UML. Стандарты UML  

 В том числе практических занятий и лабораторных работ 12 

 Практическое занятие 1 Разработка приложения Windows Forms с фрейморком 

Entity 
4 

 Практическое занятие 2 Разработка технического задания 4 

 Практическое занятие 3 Разработка UML-диаграмм 4 



 
 

 

 

Тема 1.2 

Установка программного 

обеспечения. Обеспечение 

совместимости 

Содержание 28 

1 Совместимость программного обеспечения. Понятие совместимости 

2 Десктопные и серверные приложения. Определение разных видов приложений. 

Преимущества и недостатки каждого типа приложения 

3 Установка веб-приложения. Службы IIS. Публикация веб-приложения 

4 Настройка служб IIS. Версии фреймворков. Использование служб IIS для 

доступа к веб-приложению 

5 Совместимость веб-приложения. Сведения о стандартах HTML и CSS. Работа с 

Windows Presentation Foundation (WPF) 

6 Поддержка разных версий браузеров. Решение проблем кроссбраузерности 

7 Отладка веб-приложения для поддержки разными версиями браузеров 

8 Регистрация, установка и настройка Git. Что такое репозиторий. Создания 

репозитория и работа с ним 

9 Консольное приложение GitBash. Стандартные и сложные операции. Создание 

ветвей и загрузка данных через GitBash. 

10 Специальные возможности при разработке веб-приложения. Принципы 

поддержки специальных возможностей 

В том числе практических занятий и лабораторных работ 4 

Практическое занятие 4 Публикация веб-приложения с помощью служб IIS 2 

Практическое занятие 5 Загрузка веб-приложения и приложения Windows Forms 

на репозиторий GitHub через консольное приложение GitBash, а также через 

графическую представление GitHub GitKraken 

 
2 

Тема 1.3 

Сопровождение 

программного обеспечения 

Содержание 26 

1 Руководство пользователя. Процесс обучения пользователей, как этап внедрения 

системы 

2 РД 50-34.698-90. Содержание руководства пользователя 



 
 

 

 

 3 Производительность. Управление производительностью. Производительность 

ПК 

 

4 Проблемы производительности. Решение проблем производительности 

5 Система обновлений. Назначение системы обновлений. Использование системы 

контроля версий 

6 Разбор понятий Pull-request и Fork для системы контроля версий 

7 Руководство по техническому обслуживанию (ГОСТ 19.508-79). Руководство 

системного программиста (ГОСТ 19.503-79) 

В том числе практических занятий и лабораторных работ 4 

Практическое занятие 6 

Разработка руководства пользователя 
2 

Практическое занятие 7 

Разработка руководства администратора, по техническому обслуживанию и 

руководство системного программиста 

 
2 

Тематика самостоятельной учебной работы при изучении раздела 1 Обеспечение внедрения и поддержки 

программного обеспечения компьютерных систем 

1 Изучение CALS-стандартов 

2 Настройка служб IIS. Версии фреймворков 

3 Отладка веб-приложения для поддержки разными версиями браузеров 

4 Понятие производительности 

8 

Раздел 2 Обеспечение качества компьютерных систем в процессе эксплуатации 72 

МДК 04.02 Обеспечение качества функционирования компьютерных систем 66 

Тема 2.1 Основные методы 

обеспечения качества 

функционирования 

Содержание 26 

1 Многоуровневая модель качества ПО. Определение качества ПО 

2 ISO/IEC 25010:2011. Описание и применимость критериев качества ПО 

3 Обеспечение надежности и качества. Средства и методы обеспечения 

надежности и качества ПО. Определение надежности ПО 

4 Дестабилизирующие факторы и угрозы надежности. Определение уязвимости ПО 

5 Необходимость минимизации уязвимостей ПО. Объекты уязвимости. Внешние и 

внутренние уязвимости 



 
 

 

 

 6 Виды ошибок. Определение ошибок ПО. Классификация ошибок  

 7 Первичные и вторичные ошибки. Способы предупреждения и решения ошибок  

8 Тестирование как средство анализа качества ПО. Назначение тестирования. Различия 

между тестированием и отладкой 

9 Сценарии тестирования. Наборы входных данных 

10 Риски при разработке программного обеспечения. Типы рисков при разработке ПО. 

Анализ и управление рисками 

11 Анализ и управление рисками 

12 Требования к качеству ПО. Требования к качеству ПО в техническом задании. 

Соответствие техническому заданию в рамках разрабатываемой ИС 

В том числе практических занятий и лабораторных работ 4 

Практическое занятие 1Разработка сценариев тестирования 2 

Практическое занятие 2 Проектирование условий обеспечения качества ПО 2 

Тема 2.2 

Методы и средства защиты 

компьютерных систем 

Содержание 20 

1 Вредоносные программы. Классификация вирусов. Методы обнаружения вирусов 

2 Анализ информации на предмет целостности. Определение целостности. Статическая и 

динамическая целостность 

3 Преднамеренные и непреднамеренные действия по нарушению целостности 

информации 

4 Требования к безопасности информационных систем. Базовые требования к 

безопасности ИС 

5 Планирование и реализация планов по обеспечению безопасности ИС 

6 Средства защиты информационных систем 

7 Правовое обеспечение информационной безопасности. ГОСТ Р 53114-2008 

8 Основные требования и определения информационной безопасности. Документы 

в информационной безопасности 

9 Цели информационной безопасности. ГОСТ Р ИСО/МЭК 27001-2006. Цели 

информационной безопасности. Средства реализации целей информационной 

безопасности 

В том числе практических и лабораторных занятий 4 



 
 

 

 

 Практическое занятие 3 Анализ антивирусной программы 2 

Практическое занятие 4 Проведение анализа информации на предмет целостности 2 
 

Тема 2.3 

Защита программного 

обеспечения 

Содержание 20 

1 Основные типы уязвимостей. Основные типы уязвимостей в ПО. Способы 

решения проблем уязвимости на этапе разработки и тестирования 

2 Политика доступа. Определение пользователя и группы пользователей 

3 Шифрование и хэширование данных. Определение шифрования и хэширования 

данных 

4 Целостность базы данных. Принципы обеспечения целостности базы данных. 

Уникальные ключи 

5 Валидация данных. Определение валидации. Принципы валидации. 

Обеспечение валидации 

В том числе практических занятий и лабораторных работ 10 

Практическое занятие 5 Проектирование групп пользователей в ИС 2 

Практическое занятие 6 Реализация хэширования и проверки хэша пароля с 

помощью алгоритма MD5 
2 

Практическое занятие 7 Формулирование требований к обеспечению целостности 

базы данных 
2 

Практическое занятие 8 Проектирование требований к вводимым данным 2 

Практическое занятие 9 Реализация веб-формы с масками ввода и валидацией 

вводимых данных 
2 

Тематика самостоятельной учебной работы при изучении раздела 2 Обеспечение качества компьютерных 

систем в процессе эксплуатации 

1 Изучение ГОСТ 19.201-78 Требования к качеству ПО. Требования к качеству ПО в техническом задании. 

Соответствие техническому заданию в рамках разрабатываемой ИС 

2 Изучение ГОСТ Р 51188-98 Вредоносные программы. Классификация вирусов. Методы обнаружения вирусов. 
3 Создание иерархии групп пользователей. Политика доступа. Определение пользователя и группы пользователей 

 

 
6 

Учебная практика 

Виды работ 

1 Разработка (подготовка) документации и отчетных форм для внедрения программных средств 

2 Анализ рисков и характеристик качества программного обеспечения при внедрении 
3 Сравнение результатов тестирования с требованиями технического задания и/или спецификацией 

 

36 



 
 

 

 

Производственная практика 

Виды работ 

1 Разработка сценария внедрения программного продукта для рабочего места 

2 Разработка руководства оператора 

3 Анализ совместимости программного обеспечения 

4 Анализ методов выявления проблем совместимости ПО 
5 Тестирование программных продуктов 

 

 
108 

Консультация 2 

Экзамен модуля 10 

Всего: 318 



 

15 

 

 

3 Условия реализации программы профессионального модуля 

 
3.1 Для реализации программы профессионального модуля должны быть 

предусмотрены следующие специальные помещения: 

Лаборатория Вычислительной техники, архитектуры персонального компьютера и 

периферийных устройств 

 Автоматизированные рабочие места обучающихся (процессор не ниже Core i3, 

оперативная память объемом не менее 4 Гб;) или аналоги; 

 Автоматизированное рабочее место преподавателя (процессор не ниже Core i3, 

оперативная память объемом не менее 4 Гб;) или аналоги; 

 комплекты компьютерных комплектующих для произведения сборки, разборки и 

сервисного обслуживания ПК и оргтехники; 

 Специализированная мебель для сервисного обслуживания ПК с заземлением и 

защитой от статического напряжения; 

 Проектор и экран; 

 Маркерная доска; 

Программное обеспечение общего и профессионального назначения. 

 
3.2 Информационное обеспечение реализации программы 

 
3.2.1 Основные печатные издания 

 
1 Зараменских, Е. П. Информационные системы: управление жизненным циклом: 

учебник и практикум для среднего профессионального образования / Е. П. Зараменских. 

— Москва: Издательство Юрайт, 2020. — 431 с. — (Профессиональное образование). — 

ISBN 978-5-534-11624-3. — Текст: электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/457148 
 

2 Казарин, О. В. Основы информационной безопасности: надежность и 

безопасность программного обеспечения: учебное пособие для среднего 

профессионального образования / О. В. Казарин, И. Б. Шубинский. — Москва: Издательство 

Юрайт, 2020. — 342 с. — (Профессиональное образование). — ISBN 978-5- 534-10671-8. — 

Текст: электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/456792 
 

4 ГОСТ Р ИСО/МЭК 25010-2015. Требования и оценка качества систем и 

программного обеспечения (SQuaRE). Модели качества систем и программных продуктов 

– Москва: Стандартинформ, 2018 г. – 36 с. 
 

3.2.2 Основные электронные издания 

1 Pro Git [Электронный ресурс]: Система контроля версий – Режим доступа к 

электронной книге: https://git-scm.com/book/ru/v2 

 

3.2.3 Дополнительные источники 

1 Майерс, Г. Искусство тестирования программ, 3-е изд./ Майерс. Г., Баджетт Т., 

Сандлер К.; пер. с англ. А.Г. Гузикевич – Москва: ООО «И.Д. Вильямс», 2012. – 272 с. – 

ISBN 978-5-8459-1796-6 
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4 Контроль и оценка результатов освоения профессионального модуля 
 

4.1 Профессиональные компетенции 
 

Код и наименование 

профессиональных и общих 

компетенций, формируемых в 

рамках модуля 

 

Критерии оценки 

 

Методы оценки 

 

 
ПК 4.1 Осуществлять 

инсталляцию, настройку и 

обслуживание программного 

обеспечения компьютерных 

систем 

 предложенное программное 

обеспечение установлено, обоснован 

вариант конфигурации, обеспечен 

доступ различным категориям 

пользователей, обеспечена 

совместимость компонент с ранее 

установленными программными 

продуктами, проконтролировано 

качество функционирования с 

помощью встроенных средств 

Экзамен/зачет в форме 

собеседования: 

практическое задание по 

инсталляции и настройке 

предложенного 

программного 

обеспечения (при 

необходимости 

используя руководство 

администратора). 

Защита отчетов по 

практическим и 

лабораторным работам 

Экспертное наблюдение 

за выполнением 

различных видов работ 

во время 

производственной 

практик 

Экзамен/зачет в форме 

собеседования: 

практическое задание по 

анализу и определению 

направлений 

модификации 

программного 

обеспечения в 

соответствии с 

вариантом эксплуатации. 

Защита отчетов по 

практическим и 

лабораторным работам 

Экспертное наблюдение 

за выполнением 

различных видов работ 

во время 

производственной 

практик 

 

 
 

ПК 4.2 Осуществлять измерения 

эксплуатационных 

характеристик программного 

обеспечения компьютерных 

систем 

 определен полный набор 

качественных характеристик 

предложенного программного 

средства с помощью заданного 

набора метрик в том числе с 

использованием инструментальных 

средств; 

 сделан вывод о соответствии 

заданным критериям; 

 результаты сохранены в системе 

контроля версий. 

 

 
 

ПК 4.3 Выполнять работы по 

модификации отдельных 

компонент программного 

обеспечения в соответствии с 

потребностями заказчика 

 выполнен анализ условий 

эксплуатации программного 

обеспечения; проверена настройка 

конфигурации; выполнен анализ 

функционирования с помощью 

инструментальных средств; 

 выявлены причины несоответствия 

выполняемых функций требованиям 

заказчика; 

 предложены варианты модификации 

программного обеспечения. 

 

 
 

ПК 4.4 Обеспечивать защиту 

программного обеспечения 

компьютерных систем 

программными средствами 

 проанализированы риски и 

характеристики качества 

программного обеспечения; 

обоснованы и выбраны методы и 

средства защиты программного 

обеспечения; 

 определен необходимый уровень 

защиты; 

 защита программного обеспечения 

реализована на требуемом уровне. 
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4.2 Общие компетенции 

 

 
ОК 1 Выбирать способы решения 

задач профессиональной 

деятельности, 

применительно к различным 

контекстам 

 обоснованность постановки цели, 

выбора и применения методов и 

способов решения профессиональных 

задач; 

 адекватная оценка и самооценка 

эффективности и качества 
выполнения профессиональных задач 

Экспертное наблюдение 

за выполнением работ 

ОК 2 Осуществлять поиск, анализ 

и интерпретацию информации, 

необходимой для выполнения 

задач профессиональной 

деятельности 

 использование различных 

источников, включая электронные 

ресурсы, медиаресурсы, Интернет- 

ресурсы, периодические издания по 

специальности для решения 
профессиональных задач 

ОК 3 Планировать и 

реализовывать собственное 

профессиональное и личностное 

развитие 

 демонстрация ответственности за 

принятые решения; 

 обоснованность самоанализа и 

коррекции результатов собственной 

деятельности 

 
ОК 4 Работать в коллективе и 

команде, эффективно 

взаимодействовать с коллегами, 

руководством, клиентами 

 взаимодействие с обучающимися, 

преподавателями и мастерами в ходе 

обучения, с руководителями учебной 

и производственной практик; 

 обоснованность анализа работы 

членов команды (подчиненных) 

ОК 5 Осуществлять устную и 

письменную коммуникацию на 

государственном языке с учетом 

особенностей социального и 

культурного контекста 

 демонстрация грамотности устной и 

письменной речи, 

 ясность формулирования и изложения 

мыслей 

ОК 6 Проявлять гражданско- 

патриотическую позицию, 

демонстрировать осознанное 

поведение на основе 

традиционных общечеловеческих 

ценностей 

 

 соблюдение норм поведения во время 

учебных занятий и прохождения 

учебной и производственной практик 

 
ОК 7 Содействовать сохранению 

окружающей среды, 

ресурсосбережению, эффективно 

действовать в чрезвычайных 

ситуациях 

 эффективное выполнение правил ТБ 

во время учебных занятий, при 

прохождении учебной и 

производственной практик; 

 демонстрация знаний и 

использование ресурсосберегающих 

технологий в профессиональной 

деятельности 

Экспертное наблюдение 

за выполнением работ 

ОК 8 Использовать средства 

физической культуры для 

сохранения и укрепления 

здоровья в процессе 

профессиональной деятельности 

и поддержания необходимого 

уровня физической 
подготовленности 

 

 эффективность использования 

средств физической культуры для 

сохранения и укрепления здоровья 

при выполнении профессиональной 

деятельности 
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ОК 9 Использовать 

информационные технологии в 

профессиональной деятельности 

 эффективность использования 

информационно-коммуникационных 

технологий в профессиональной 

деятельности согласно формируемым 

умениям и получаемому 

практическому опыту 

 

ОК 10 Пользоваться 

профессиональной 

документацией на 

государственном и иностранном 

языках 

 эффективность использования в 

профессиональной деятельности 

необходимой технической 

документации, в том числе на 
английском языке 
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